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Einfihrung

IT-Leiter (Chief Information Officer), Datenschutzbeauftragte (Corporate Security Officer) und IT-

Asset-Manager sehen sich zunehmend mir Herausforderungen konfrontiert, die ihre anspruchs-

volle Aufgaben zusatzlich erschweren. Als Verantwortliche fiir die Sicherheit und den Betrieb der

[T-Infrastruktur tragen sie wesentlich zur Verfligbarkeit und zum Schutz geschaftskritischer Daten

innerhalb von Unternehmen oder Behorden bei.

Weniger Personal und immer knappere Budgets
sind heute nur einige der Herausforderungen des IT-
Managements. Von [T-Leitern und ihren IT-Abteilungen
wird erwartet, dass sie trotz schrumpfender finanzieller
und personeller Ressourcen bestehende Zielvorgaben
und Benchmarks so effizient und kostenglinstig wie
maoglich erfillen. Eine Entwicklung die heute die

Anforderungen an die IT-Abteilungen permanent erhdht.

IT-Richtlinie  bei

Unternehmen und Behorden ist eine solide und bewahr-

Ein wichtiger Bestandteil jeder
te Datensicherheitsstrategie. Dies gilt insbesondere vor
dem Hintergrund der weltweit starken Zunahme von
Datensicherheitsverletzungen und Datendiebstahl. Die
Festlegung und Umsetzung von Verfahren zur nach-
weisbaren Loschung von Daten auf Speichermedien,
die wiederverwendet, gespendet oder entsorgt werden
sollen, gehort zu den zentralen Aspekten einer solchen
Strategie. Voraussetzung ist eine Losung, die ein brei-

tes Spektrum an Hardware unterstiitzt, angefangen von
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Smartphones bis hin zu High-End-Servern, und die so-
wohl fiir das tdgliche Datenlésch-Management als auch
fur individuelle Loschprozesse im Lebenszyklus eines
Datentrdgers einsetzbar ist. Dabei muss genau erfasst
werden, welche Daten geldscht wurden und von wem

dies duchgefiihrt wurde.

Wahrend die Datenléschung zu den wichtigen “Best
Practises” einer ganzheitlichen Datensicherheitsstrategie
gehort, haben IT-Manager in ihrem Alltag trotzdem mit
sinkenden Budgets und fehlenden Ressourcen zu kdmp-
fen. Um die Datenléschung effizient und wirtschaftlich
umzusetzen, helfen moderne Datenldschsystem mit
einem zentralen Datenldsch-Management und schnel-
len, automatisierten und sicheren Ablaufen. Gleichzeitig
tragen solche Systeme zur Reduzierung der Kosten und
Ressourcen bei. Automatisierte Funktionen beschleuni-
gen den Loschprozess und ermdglichen die Anpassung
der Lésch- und Berichtsprozesse an die Beddirfnisse der

Unternehmen.
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Unbekannt

Menschliches
Versagen/Systemfehler

Schwachstellen

Ursachen:

Anzahl der Vorfalle im 21
Jahr 2010 in Prozent Boswillige
dargestellt (Januar - Juni) Mitarbeiter

Quelle: KPMG International, Oktober 2010
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im Web/Netzwerk ~
Malware 3 ~

Unsachgemafe Entsorgung

Diebstahl/Verlust von Ausdrucken
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Diebstahl/Verlust
tragbarer Speichermedien

10..
=== ., PC-Verlust
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PC-Diebstahl

Hacking

Gefahr durch unsachgemal entsorgte IT-Gerate

Wahrend Unternehmen die Gefahren von Datenverlust haufig mit gestohlenen Laptops oder an-

deren tragbaren Speichergerdten assoziieren, wird eine andere, viel subtilere Ursache meist ver-

nachlassigt: Die unsachgemalle Entsorgung von IT-Geraten durch die Unternehmen selbst. Laut

einer internationalen Studie von KPMG aus dem Jahr 2010' sind zehn Prozent aller Falle von

Datenverlust auf eine unzureichende Datenvernichtung zuriickzufiihren; mit gravierenden Folgen

fur das Image des Unternehmens und empfindlichen Geldstrafen, infolge zunehmend scharferer

Datenschutzbestimmungen. Berichten zufolge, darunter eine Studie von Kessler International®

aus dem Jahr 2009, befinden sich auf rund 40 Prozent aller Festplatten, die gebraucht verkauft

werden, sensible Daten.

Die Datenl6schung nutzt ein softwarebasiertes Verfahren
zum Uberschreiben und vollstindigen Léschen aller,
haufig sensibler elektronischer Informationen, die sich
auf einer Festplatte oder auf einem anderen digita-
len Speichermedium befinden, das fiir die Entsorgung
oder Wiederverwendung vorgesehen ist. Diese Form
der Datenvernichtung geht weit tber einfache Befehle
zum Loschen von Dateien, mit denen lediglich die di-
rekten Verweise zu Datentrdgersektoren entfernt wer-
den und die mit gdngigen Software-Tools problemlos
wiederhergestellt werden kdnnen, hinaus. Bei einer
professionellen Datenléschung hingegen werden alle
Informationen vollstdndig und sicher entfernt, ohne
die Funktionsfahigkeit des Datentrdgers zu zerstoren.
Loschberichte mit detaillierten Angaben zur Hardware
und dem geldschten Medium dienen als Nachweis flr

die erfolgreiche Datenldschung.
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STARKEN UND SCHWACHEN VON

DATENSCHUTZ-TECHNOLOGIEN

Die physikalische Vernichtung, die Entmagnetisierung,
die Verschlisselung, die Neuformatierung und der
Einsatz einfacher Software zum Uberschreiben von
Speichermedien sind Beispiele fiir eine Vielzahl von
Technologien zum Schutz und zur Vernichtung von
Daten, die eines gemeinsam haben: Jede dieser
Losungen hat Nachteile. So flhrt beispielsweise die
physikalische Vernichtung und Entmagnetisierung
von Laufwerken dazu, dass diese unbrauchbar werden
und weder weiterverkauft noch wiederverwendet wer-
den konnen, mit negativen Auswirkungen bezlglich
Nachhaltigkeit und Umwelt. Gleichzeitig bietet die phy-
sikalische Vernichtung keinen verldsslichen Schutz, da
hier nicht die Daten selbst, sondern nur die Datentrager-

Grundlage zerstort wird und selbst kleinste Partikel aus-
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gelesen werden kdnnen. Ein weiterer Nachteil sind die
hohen Anschaffungskosten fiir professionelle Anlagen
zur Vernichtung von Festplatten. Ein Grund, weshalb
dieser Vorgang in der Regel an externe Dienstleister aus-
gelagert wird. Ein gesicherter Transport verringert die
Gefahr, dass Datentrédger und Daten beim Transport ver-
loren gehen.

Auch haben

Schwaéchen. Beispielsweise ist der Einsatz softwareba-

andere Datenschutzstrategien ihre

sierter Verschlisselungsverfahren in  bestimmten
Situationen ein effizientes Mittel, das zeitaufwan-
dig und rechenintensiv ist und insbesondere bei
inaktiven Gerdten weder absolute Sicherheit bie-
tet noch eine Uberprifbare Datensicherung ermdég-
licht. Das Loschen von kryptografischen Schlisseln
am Ende des Lebenszyklus von verschlisselten
Datentrdgern bietet keinerlei Kontrollmdglichkeiten.
Die Nachteile liegen auf der Hand: die Gefahr von
Anwendungsfehlern und das Fehlen jeglicher
Priifnachweise. Aktive und inaktive Systeme, bei de-
nen Verschlisselungstechnologien zum Einsatz kom-
men, ohne regelmaBig aktualisiert zu werden, sind an-
fallig fur Angriffe. Sollte der Schlissel in die falschen
Hande gelangen, die Verschlisselung geknackt oder
eine andere Schwachstelle genutzt werden, ist der

Weg frei fir einen Zugriff auf die gesamten Daten.

Entfernen
und Formatieren

Dateizuordnungs-
tabelle (FAT)
Sektoren
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Ebenso werden beim Formatieren von Laufwerken
nicht alle Daten génzlich unbrauchbar gemacht. Beim
Einsatz nicht ausgereifter Uberschreibtechnologien
besteht die  Gefahr, nicht

Uberschreibvorgénge durchgefiihrt werden und der

dass geniligend
Anwender keine Ldschberichte erhilt, die den gesetz-
lichen Vorschriften entsprechen. Detaillierte und tber-
prufbare Berichte werden bei kostenlosen Programmen
nicht erstellt; die Wirksamkeit einer solchen Software

wurde bisher von keiner unabhangigen Stelle bestatigt.

Ein
fortschrittliche Loschtechnologien setzt, ist die

Datenlosch-Management,  das  auf

beste Mdglichkeit, um sensible Daten sicher
von Gerdten zu entfernen.

Andererseits  bietet ein  modernes  Datenldsch-
management, das auf fortschrittliche Loschtechnologien
setzt, die Sicherheit, dass sensible Daten nachweisbar
vernichtet wurden. Durch die Automatisierung des kom-
pletten Datenldschprozesses, bei dem automatisch detail-
lierte Prifberichte erstellt werden, kénnen Unternehmen
darauf vertrauen, dass ihre Daten geschitzt sind. Weitere
Vorteile bei der Wirtschaftlichkeit, der Nachhaltigkeit und

bei der gesamten Nutzung sprechen fiir sich.

Datenloschung

B Geloschter Bereich
[J Unberiihrter Bereich
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Aktuelle Herausforderungen des
Datensicherheits-Managements

IT-Organisationen werden jeden Tag mit einer wachsenden Zahl neuer Herausforderungen kon-

frontiert. Trotz sinkender Budgets und begrenzten Personalressourcen wird von der IT erwartet,

mit ,weniger mehr zu erreichen’, wahrend gleichzeitig Netzwerke einen steigenden Datenverkehr

mit zunehmend anspruchsvollen Anwendungen bewaltigen mussen.

Die digitalen Datenmengen, die Netzwerke jeglicher Art durchlaufen, haben sich laut einer Studie
von EMC/IDC Digital Universe aus dem Jahr 2011% zwischen 2005 und 2010 fast verzehnfacht.

Anzeichen fir ein Nachlassen des Datenverkehrs gibt es nicht. Im Gegenteil: Die Zahlen haben

sich zwischen 2010 und 2012 verdoppelt und werden sich Prognosen zufolge bis 2015 erneut

mehr als verdoppeln.

UNTERNEHMEN SEHEN SICH EINER WACHSENDEN
FLUT VON VORSCHRIFTEN GEGENUBER

Weltweit wurden etliche strenge, branchenspezifische
Standards und Vorschriften eingefiihrt, um das Risiko des
Verlustes vertraulicher Daten zu minimieren, einschlief3-
lich Vorschriften fiir das Gesundheitswesen, flr Finanz-
und Kreditinformationen. Zu den aktuell geltenden
Vorschriften mit expliziter Anforderung zur Loéschung

von Daten gehoren das Bundesdatenschutzgesetz

Gesetze und rechtliche Anforderungen
zum Thema Datenschutz konfrontieren
Unternehmen mit zusdtzlichen Vorgaben,
die erfiillt werden missen.

in Deutschland, der Health Insurance Portability and
Accountability Act (HIPAA), der Fair and Accurate
Credit Transactions Act aus dem Jahr 2003 (FACTA),
der Payment Card Industry Data Security Standard (PCl
DSS) in den USA sowie der UK Data Protection Act aus
dem Jahr 1998. Umfassende Regelungen einschlieBlich
Vorgaben zum Ldschen von Daten werden derzeit in den
USA im Rahmen der Consumer Privacy Bill of Rights und
in Europa durch die EU-Gesetzgebung im Rahmen einer

Reform des Datenschutzes erarbeitet.
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US-INITIATIVEN

Durch die Verabschiedung von Gesetzen und neuen
rechtlichen Anforderungen zum Thema Datenschutz,
sehen sich Unternehmen heute konkreten Vorgaben
gegeniiber, die erfiillt werden missen. US-Prasident
Obama hat im Februar 2012 Rahmenbedingungen zum
Datenschutz und zur Innovationsférderung in der globa-
len digitalen Wirtschaft veroffentlicht. Der Bericht befasst
sich nicht nur mit dem Verbraucherdatenschutz, son-
dern formuliert insgesamt die Kernfragen, Trends, und

Probleme im Zusammenhang mit digitalen Daten.

In dem Bericht wird festgestellt, dass es einerseits an ein-
deutigen Vorgaben zum Datenschutz in der Wirtschaft
mangelt und andererseits ein nachhaltiges Bekenntnis al-
ler Beteiligten zur Beantwortung datenschutzrechtlicher
Fragen bei Entwicklungen innerhalb der IT und bei neu-

en Geschaftsmodellen fehlt.

Als Antwort darauf hat die Obama-Administration

“4 verabschiedet,

die ,Consumer Privacy Bill of Rights
die ein dynamisches Modell zur Forderung standiger
Innovationen bei gleichzeitiger Wahrung eines stren-
gen Datenschutzes unterstiitzt und konkrete Auflagen
zum LOschen von Daten enthdlt. Mit diesen neuen
Rahmenbedingungen werden eindeutige Grundsdtze

zum Datenschutz in der Wirtschaft geschaffen und alle
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Beteiligten werden aufgefordert, aufkommende daten-
schutzrechtliche Fragen im Zuge der technologischen

Entwicklung zu beantworten.

EU-DATENSCHUTZ-VERORDNUNG

Auch in Europa wurde eine Anderung des Datenschutzes
vorgeschlagen, die nicht nur eine Uberarbeitung
der seit 1995 bestehenden Bestimmungen, sondern
vor allem auch eine konsequentere und einheitli-
chere Anwendung von geltendem Recht vorsieht.
Zwingend notwendig wurde eine Uberarbeitung der EU-
Datenschutzbestimmungen® auch aufgrund des technolo-
gischen Fortschritts der letzten Jahre, wie z. B. bei sozialen
Netzwerken, Cloud-Computing, lokalen Dienstleistungen
und Chipkarten. Ein Entwurf der Datenschutzverordnung
wird derzeit von allen Mitgliedstaaten der EU gepriift. Die
Verabschiedung dieser Vorlage, die auch Bestimmungen
zum Ldschen von Online-Daten und zur Nutzung audi-
tierbarer Verfahren fir datenverarbeitende Unternehmen
vorsieht, ist geplant. Im Rahmen dieser Verordnung wird
unter anderem der Einsatz von zertifizierten Tools und

Verfahren empfohlen.

Bei VerstoRen gegen die neuen EU-Bestimmungen sind
Geldstrafen von 250.000 Euro bis zu 0,5 % des jahrli-
chen Firmen-Umsatzes bei kleineren Vergehen und
von 1 Million Euro bis zu 2 % des Firmen-Umsatzes
bei

Unternehmen mit Cloud-Dienstleistungen, die per-

schwerwiegenderen VerstoBen, vorgesehen.
sonenbezogene Daten von EU-Blirgern verarbeiten,
sind — unabhangig davon, ob sich ihre Server innerhalb
oder auBerhalb der EU befinden - zur Einhaltung der
Rechtsvorschriften verpflichtet.

Neben Zahl

bestimmungen und Branchenstandards sehen sich IT-

der wachsenden von Datenschutz-
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Abteilungen einer immer breiter werdenden Palette
von Geraten und Plattformen gegeniber, auf denen
Daten gespeichert werden. Das bedeutet, dass heute das
Sicherheitsmanagement fiir unterschiedlichste Gerate
ausgelegt sein muss. Desktops und Laptops, Server und
Speichermedien, mobile Endgerdte wie Smartphones,
virtuelle Maschinen und komplexe Massenspeicher in
Rechenzentren sind nur einige von vielen verschiede-
nen Arten von Datenspeichern, auf denen sich sensible
Informationen befinden kénnen. Angesichts, explodie-
render Datenmengen missen Unternehmen zukinf-
tig in der Lage sein, Daten von einer Vielzahl unter-
schiedlicher Gerdte zu I6schen, um ihren gesetzlichen
Verpflichtungen und ihrer moralischen und treuhdnderi-

schen Verantwortung nachzukommen.

Unternehmen mit Cloud-Dienstleistungen,
die personenbezogene Daten von EU-
Biirgern verarbeiten, sind - unabhdngig
davon, ob sich ihre Server innerhalb oder
aulBerhalb der EU befinden - zur Einhaltung

der Rechtsvorschriften verpflichtet.

VOLLSTANDIG AUDITIERBARES LOSCHMANAGEMENT
Ein erfolgreiches Loschen allein reicht nicht mehr aus,
da heute ein eindeutiger Nachweis der Loschung not-
wendig ist. Bei einer professionellen Datenléschlésung
ist ein detaillierter und auditfahiger Datenldschbericht
fur Revisionszwecke und fiir Audits gefordert. In diesem
Report sind wichtige Information zu Geratedaten festge-
halten um Compliance-Regeln, erfiillen zu kénnen.

Ein  manipulationssicheres  und  nachvollziehba-
res Losch-Reporting ist fur die Erfillung behordli-
cher und rechtlicher Vorgaben unverzichtbar. Eine
Datenl6schlosung  sollte  liber eine integrierte und
umfassende Berichtsfunktion zum Erstellen auditfahi-
ger Reports verfiigen, die wichtige Informationen ent-
halten: Zustand der Hardware, Seriennummern und
Typenbezeichnungen, Erfassung von Softwarelizenzen

und wer beispielsweise die Loschung durchgefiihrt hat.
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BYOD IST KEINE MODEERSCHEINUNG
Der BYOD-Trend

Unternehmen vor zusatzliche Herausforderungen. Laut

(,Bring Your Own Device”) stellt
einem kirzlich verdffentlichten Bericht von Juniper
Research ist der BYOD-Trend nicht aufzuhalten. Aktuell
werden weltweit rund 150 Millionen private Gerdte von
Mitarbeitern am Arbeitsplatz genutzt®. Allein die Zahl der
privaten Smartphones, die auf der Arbeit genutzt werden,

kénnte bis 2014 die Marke von 350 Millionen tibersteigen.”

Mit einer Speicherkapazitdt von bis zu 64 GB enthalten
mobile Endgerdte wie Smartphones und Tablets trotz
ihrer Kompaktheit eine Fiille von Informationen. Je in-
telligenter diese speicherstarken Gerdte werden und
je haufiger sie fir berufliche und private Zwecke einge-
setzt sind, desto hoher ist die Wahrscheinlichkeit, dass
darauf E-Mails, Kundendaten, Passworter und andere
sensible Informationen gespeichert sind. Wenn die-
se Gerdte entsorgt werden, ohne die darauf enthal-

tenen Informationen zuvor sicher und nachweislich
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zu l6schen, kommt es zu Datenschutzverletzungen.
Eine Studie aus dem Jahr 2009 hat gezeigt, dass
99 % der Menschen ihre Mobiltelefone fiir beruf-
liche oder geschidftliche Zwecke nutzen. 77 % der
Befragten haben auf ihren Mobiltelefonen Namen und
Adressen von Geschaftskontakten gespeichert, 23 %
Kundendaten und 17 % haben mit ihren Mobilgerdten
Dokumente und

Unternehmensinformationen  wie

Tabellen heruntergeladen.?

Wahrend Datenrisiken im Zusammenhang mit mobi-
len Endgerdten wie Smartphones und Tablets haufig
mit Malware sowie Phishing- und Spyware-Attacken
in Verbindung gebracht werden, kann eine unsach-
gemaBe Ausmusterung von Altgerdten ein noch viel
groBeres Sicherheitsrisiko darstellen. Organisationen
die
Informationssicherheit (ENISA) haben festgestellt, dass

wie Europdische Agentur fiir Netz- und

eine unsachgemdfBe Ausmusterung von Smartphones
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infolge einer unvollstandigen Datenléschung eines der
groBten IT-Sicherheitsrisiken darstellt. Dennoch wird bei
diesen Gerdten - anders als bei gebrauchten Festplatten
- nicht auf professionelle Loschprozesse zurlickgegrif-
fen, die heute zur Verfiigung stehen.’ Besonders be-
sorgniserregend ist dies vor dem Hintergrund, dass
Analysteneinschdtzungen zufolge heute UGber 100

. 10
Millionen Mobiltelefone wiederverwendet werden.

Ein Zuriicksetzen auf den Fabrikzustand (factory reset)
greift hier zu kurz. Die vermeintlich geldschten Daten las-
sen sich mit leicht erhéltlichen Tools problemlos wieder-
herstellen. Unternehmen sollten zur Unterstiitzung einer
stabilen Sicherheitsstrategie flir mobile Gerdte sowie zur
Einhaltung gesetzlicher Bestimmungen und zum Schutz
vor Datenmissbrauch auf ein Datenléschmanagement
mit modernsten Loschtechnologien setzen, die ei-
nen Uberprifbaren Nachweis der Datenldschung bie-
ten oder sich einen vertrauenswiirdigen Partner fir

die Entsorgung von IT-Equipment suchen, der zer-
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tifizierte  Verfahren und Loschprodukte nutzt. Mit
den entsprechenden Fachkenntnissen, der richtigen
Technologie oder dem richtigen Dienstleister kdnnen
IT-Manager ihre Sicherheitsstrategien auf unterneh-
menseigene und auch auf private Mobilgerdte von

Mitarbeitern individuell anpassen.

Unternehmen  sollten im  Sinne  einer
professionellen Sicherheitsstrategie fiir mobile
Gerdte und zum Schutz vor Datenmissbrauch
ein Datenl6sch-Management mit modernster
Léschtechno-logie einsetzen, das zusdtzlich
einen Uberpriifbaren Nachweis der Léschung
erstellt.

DATEN-LOSCHBERICHT

Die in diesem Bericht enthaltenen Informationen sind digital geschiitzt und wurden von einem Blancco
Losch- oder Profilingpozess erstellt. Weitere Informationen unter www.blancco.com

KUNDEN-INFORMATIONEN

Person: Max Mustermann
Firma: Blancco CE GmbH

BERICHTS-INFORMATIONEN
Berichts-ID: 6433988481

Bericht-Datum: Montag 04 Februar 2013 12:30:10 PM
Version: Blancco PC Edition 4.10.6
Digitale Signatur b95312d4290bd9653cfb4fe9b89f612b

LOSCHRESULTATS-INFORMATIONEN

Loschi Lo HMG Infosec Standard 5, Lower Standard, Anzahl der Durchgéinge: 1, Laufzeit: 42 Min 31 Sek
Festplatte 1 16M Travelstar, Seriennummer: '9D27CWIVQECMSINGDNV,, Groe: 512 GB, Laufzeit: 42 Min 31 Sek
Status: Geloscht

HARDWARE INFORMATIONEN

Marke: Lenovo

Model: ThinkPad L430

Geratetyp: Unknown

Prozessor: ‘Intel(R) Core(TM)2 Duo CPU P8600 @ 2.40GHz,, Geschwindigkeit: 2389 MHz, Cache: 3072 KB, Stepping: 10

RAM: 1024 MB,, Arbeitsspeicher Bénke: 1

Keycode: F4 B3 F7 9D C9 B1 4C F3 A6 9F 32 C5 2C C5 93 6C

Storage-Controller: l’;eCfIs'[E”er: ‘Intel Corporation’, Produkt: '82801HR/HO/HH (ICH8R/DO/DH) 6 port SATA AHCI Controller, Bus:

Storage-Controller: Hersteller: ‘Intel Corporation’, Produkt: '82801BA IDE U100 Controller’, Bus: 'PCI"

Netzwerkkarte: geCIrs’TE//er: ‘Intel Corporation’, Produkt: '82545EM Gigabit Ethernet Controller (Copper), Sub-Model: ", Bus:

Weiterer Adapter: Hersteller: ‘Intel Corporation’, Produkt: '82801BA/BAM AC'97 Audio Controller,, Bus: 'PCI"

Optisches Laufwerk: Hersteller: ', Produkt: 'CD-ROM [1]', Revision: 'FWR1/ 0003, Bus: 'SATA', Geschwindigkeit: '44"

Festplatte 1 Produkt: 'IBM Travelstar, Revision: 'F.13VFT4, Seriennummer: "9D27CWIVQECMSINI6DNV,, Bus: 'SATA!,
GroBe: 512 GB, Sektoren: 134217728

NIC MAC-Addresse: 00:1c:42:1e:bd:a6

Bios Informationen: Bios Version: 8.0.18314.813278 Bios Datum: 05/09/07 Bios Seriennummer: 15411484855

MB-Chipsatz: Intel Corporation / 82P965/G965 Memory Controller Hub

USB Anschliisse: 1

USB2 Anschliisse: 1

Hiermit bestitige ich, dass die Datenldschung gemiB den Vorgaben des Softwareherstellers
ordnungsgemiB durchgefiihrt wurde.

Ausfiihrende Person Aufsicht/Vorgesetzter
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Weshalb ein Datenlésch-Management Uber den
gesamten IT-Gerate-Lebenszyklus notwendig ist

Kunden und Mitarbeiter sind auf die Sicherheit ihrer personlichen und geschaftlichen Daten

angewiesen. IT-Gerdte oder Speichermedien, die entsorgt werden, ohne dass die darauf ent-

haltenen Informationen sicher geldscht wurden, kdnnen nicht nur der Marke und dem Image

eines Unternehmens schaden, sondern auch fallende Aktienkurse,

Verlust von Kunden und

Geschaftspartnern und eine negative Presse zur Folge haben. Sorglos ausgesonderte Festplatten

mit vertraulichen Informationen, die nicht geléscht wurden, 6ffnen Tiir und Tor fiir Datendiebstahl

und bergen fiir Unternehmen Risiken einer negativen Publicity, kostspieliger Rechtsstreitigkeiten

und gesetzlicher Strafen. Haufig wirkt sich dies auch negativ auf Mitarbeiter, den taglichen

Geschaftsbetrieb und die interne Informationssicherheit aus.

Die Datenléschung spielt auch in anderen Fillen eine
wichtige Rolle. Falls Anwendung- und Systemsoftware
auf Festplatten verbleiben, wenn die Gerdte ausge-
mustert und weiterverkauft werden, werden vielfach
Lizenzvereinbarungen der Softwarehersteller verletzt

und kénnen empfindliche Geldstrafen nach sich ziehen.

DATENSCHUTZ BEI AUSSERBETRIEBNAHME

Datensicherheit ist fir Unternehmen selbstverstand-
lich, um die auf IT-Equipment enthaltene Informationen
wahrend des gesamten Lebenszyklus zu schitzen.
Der Schutz dieser vertraulichen Daten im Zuge der
AuBerbetriebnahme von Gerdten - oder wenn ein
Rechner im Rahmen des Change-Management intern
neu zugewiesen wird - ist ebenso wichtig, wird aber hdu-
fig auBler Acht gelassen. Angesichts der gro3en Mengen
vertraulicher Informationen, die auf diesen Gerdten ge-
speichert sind, missen alle Daten vollstandig vernichtet
werden, bevor die IT-Gerdte ausgemustert, wiederver-

wendet, recycelt oder gespendet werden.

Ist ein durchgéngiges Datenldsch-Konzept vorhanden,
kénnen IT-Gerdte ohne Sorge um die ehemals vorhan-
denen sensiblen Daten weiterverkauft oder gespendet
werden. In Kombination mit der Datenléschung wird
auch die physikalische Vernichtung zu einer praktika-

bleren Lésung, da damit ein Hochstmal’ an Sicherheit
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erreicht wird. Sollte die physikalische Vernichtung
nicht erfolgreich oder es aufgrund technologischer
Entwicklungen mdglich sein, Daten selbst aus kleinen
Teilen von Speichermedien auszulesen, garantiert die
zuvor durchgefiihrte Datenléschung trotzdem den no6-

tigen Schutz.

DATEN AUF AKTIVEN SYSTEMEN

Aufgrund der Gesetze ist die Datenldschung nicht nur
am Ende des Life-Cycle von Bedeutung, sondern kann
jederzeit erforderlich werden, beispielsweise wenn be-
stimmte personenbezogene Informationen auf einem
aktiven System nicht langer bendtigt werden. Moderne
Datenldschtools ermdglichen ein gezieltes Ldschen
und Vernichten einzelner Dateien und Ordner auf ak-
tiven Systemen. Dieses Verfahren der permanenten
Datenldschung ist die ideale Losung zum Entfernen ver-
traulicher Daten, die nur tempordr benétigt werden, wie
z. B. Angaben zu Kreditkarten, Kundeninformationen
und geheime Geschéaftsunterlagen. Ein modernes
Datenldschmanagement, das eine zeit- und ereig-
bie-

tet Datensicherheit fur lokale oder dezentrale Server,

nisgesteuerte  Datenvernichtung  unterstltzt,
Computer und fir alle auf dem System befindlichen
und individuell auswahlbaren Dateien. Mehr noch, die
Datenvernichtung im Alltag kann weitestgehend auto-

matisiert werden und wird damit zum Kinderspiel.
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Viele Unternehmen nutzen darliber hinaus in
Rechenzentren kostenintensive und komplexe Systeme
wie logische Laufwerke (LUN) und Speicher-Arrays. Da
sich die Bereitstellung, Verwaltung und der Betrieb die-
ser Systeme von Desktops und Laptops grundsatzlich
unterscheidet, besteht bei Loschvorgangen die Gefahr
der Beeintrachtigung wichtiger Betriebsablaufe. Und weil
Server oder Speicher-Arrays, auf denen geschéftskritische
Anwendungen laufen, nicht ohne Weiteres abgeschaltet
werden kdnnen und eine erneute Online-Schaltung nach
einer AuBBerbetriebnahme immer mit einem erheblichen
Zeit- und Kostenaufwand verbunden ist, bedarf es einer
modernen Loschlésung, die in der Lage ist, definierte
Daten, LUN oder Speicher-Arrays auf aktiven Systemen im

laufenden Betrieb gezielt zu I6schen.

DATENLOSCHUNG VOR ORT

Unternehmen, die die Entsorgung von IT-Gerdten ausla-
gern wollen, sollten bei der Auswahl eines Dienstleisters
darauf achten, dass dieser ein sicheres Loschverfahren mit
vollstandiger Informations- und Berichtsfunktion verwen-
det. Eine sichere Losung ist vielfach die Datenldschung vor
Ort. Nur so wird gewdhrleistet, dass keine sensiblen Daten
das Unternehmen oder ein bestimmtes Biiro verlassen. Die
International Association of IT Asset Managers (IAITAM)"

empfiehlt einen dualen Ansatz. Im ersten Schritt werden
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die Daten vor Ort geldscht, bevor die Altgerate im zwei-
ten Schritt an ein Entsorgungsunternehmen oder an ein
Dienstleistungsunternehmen zur Léschung (bergeben

werden.

Die Datenldschung ist nicht nur am Ende
des Life-Cycle von Bedeutung, sondern
wird dann erforderlich, wenn
beispielsweise ~ bestimmte  vertrauliche
Informationen auf einem aktiven System
nicht Idnger bendtigt werden.

immer

Strenge branchenspezifische und gesetzliche Vorschriften,
monetdre Verluste, mogliche Imageschaden aufgrund
von Datenschutzverletzungen und das Risiko dass Daten
in fremde Hande gelangen konnten, sind gewichtige
Griinde um ein professionelles Datenldsch-Management
im Rahmen der [T-Sicherheitsstrategie umzusetzen. Ohne
die erforderlichen  Sicherheitsvorkehrungen drohen
Unternehmen bei Datenschutzverletzungen Geldstrafen,
angefangen von mehreren Zehntausend bis tber 1 Million
US-Dollar pro VerstoB.” In bestimmten Situationen setzen
Unternehmen ihre Mitarbeiter durch ein Fehlen adaquater

SicherheitsmaRnahmen dem Risiko von Haftstrafen aus.
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Vorteile einer zertifizierten,

prozessorientierten Datenloschsoftware

Obwohl viele Unternehmen mit dem Loschen von Daten bereits einen ersten Schritt auf dem

Weg zur sicheren Entsorgung von Speichergeraten getan haben, bleibt der Einsatz von professi-

onellen Lésungen, deren Leistungsfahigkeit und Sicherheit durch Zertifikate und Empfehlungen

von unabhdngigen nationalen und internationalen Organisationen bestatigt wurde, heute fir

Unternehmen und Behdrden unerlasslich.

Der

ben

Einsatz einer zertifizierten Software, die ne-

einheitlichen und verldsslichen Ergebnissen

auch Kontrollmdglichkeiten mittels Berichtsfunktion

bietet, gibt Unternehmen, Behdrden und ande-
ren Einrichtungen erst die notwendige Sicherheit.
Beispielsweise wird durch das international anerkann-
te Sicherheitszertifikat Common Criteria bestétigt, dass
durch sorgfaltige und unabhdngige Tests die Eignung
der Loschsoftware zum dauerhaften Ldschen von
Daten von Festplatten und anderen Speichermedien
nachgewiesen wurde. Darliber hinaus wird durch das
Zertifikat bestdtigt, dass die Software den Standards der
Internationalen Organisation fir Normung entspricht

(ISO-IEC 15408).

Der
zentral verwalteten und automati-sierten

Einsatz einer prozessorientierten,

Datenléschsoftware fiihrt zu einer hbheren
Produktivitdt und Wirtschaftlichkeit.

Der Einsatz eines prozessorientierten, zentral verwalte-
ten und automatisierten Datenldschsystems fiihrt au-
Berdem zu einer Verbesserung der Produktivitdt und
Effizienz. Dank einer zentralen Steuerung, Kontrolle und
Prifung, verbunden mit einem geringen manuellen
Eingabeaufwand und der automatischen Bereitstellung
aller Hardware- und Lo&schinformationen durch netz-

werkbasierte Ubertragung von Léschberichten, kon-
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nen menschliche Fehlerquellen nahezu ausgeschlossen
werden. Gleichzeitig werden damit auch Prifverfahren
zur Erfillung gesetzlicher Anforderungen einfacher
und schneller durchfiihrbar. Eine solche Ldsung un-
terstlitzt nicht nur das sichere Ldschen von Daten
und Erstellen von Loschberichten, sondern auch eine
Reihe umfangreicher automatischer und manueller
Hardwaretests. Die Testprotokolle liefern die erforder-
lichen Informationen fir eine Wiederverwendung und
Weitervermarktung von IT-Gerdten. Ein weiterer Vorteil
einer solchen Losung ist, dass im Vergleich zu herkdmm-
lich angewendeten Verfahren bzw. Datenléschldsungen,
deutlich mehr [T-Geréte in kiirzerer Zeit geldscht wer-
den konnen. Die Losung lassen sich meist an die in-
der Hardware- oder

dividuellen  Anforderungen

Netzwerkumgebungen von Unternehmen anpassen.

PROZESSMANAGEMENT

Eine umfassende und zentral gesteuerte Lésung fir
das automatisierte Datenldsch-Management verein-
facht den gesamten Prozess, vom Einschalten Uber die
Riickmeldung an die Datenbank und die Initialisierung
des Loschprozesses bis zum Ausschalten der Gerdte.
hin-

aus die Fernkontrolle der Loschprozesse, die komplet-

Eine Managementkonsole ermdglicht darlber

te Automatisierung mit minimaler Benutzerinteraktion
und speichert zentral alle Datenldschberichte, die
zu Revisionszwecke leicht ausgewertet werden kon-
nen. Damit ist im Vergleich zu anderen Verfahren eine

Produktivitatssteigerung von 25% bis 30% mdglich. IT-
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Hardware

BETRIEBS-
SYSTEM (OS)

VIRENSCHUTZ
UND FIREWALL

VERWALTUNG

B Kosten des Datenlésch-Managements

Mitarbeiter sind mithilfe eines modernen Léschprozesses
beispielsweise in der Lage, pro Server mehr als 200
Festplatten gleichzeitig zu 16schen. Dariiber hinaus ist
auch die Remote-Kontrolle der Léschprozesse auf den

verschiedenen Systemen jederzeit mdoglich.

die

Automatisierung

sich  durch

des

Aufgrund der Effizienzvorteile,
die

Datenldschverfahrens ergeben,

Zentralisierung  und

ist der Investitions-
aufwand fir eine solche Software am Ende des Tages ge-
ring. Unter Berlicksichtigung der Risiken, der moglichen

Geldstrafen aufgrund von Datenschutzverletzungen
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und im Verhdltnis zu den Gesamtgeratekosten, ein-
schlieBlich Hardware, Software, Firewall und Virenschutz,
ist der Anschaffungspreis fiir einen gesteuerten

Datenléschprozess minimal.

Operativ und 6konomisch entscheidend ist hdufig auch,
welche Maoglichkeiten der nahtlosen Integration einer
Datenldschlésung in die bestehende IT-Infrastruktur ge-
geben sind. Dies beinhaltet die Kompatibilitdat mit an-
deren [T-Asset-Management-Lésungen und ERP-Suiten
sowie die Moglichkeit des einfachen Datenimports und

-exports und die Nutzung webbasierter Schnittstellen.
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Fazit

Die Flut an Datensicherheits- und Datenschutzbestimmungen, das standige Risiko von

Datenliicken und die hohen Kosten im Zusammenhang mit Datenschutzverletzungen lassen kei-

ne Zweifel an der Notwendigkeit einer vollstandigen und sicheren Vernichtung sensibler Daten.

In vielen Fallen sind Datenschutzverletzungen nicht auf Hackerangriffe oder andere versteck-

te Aktivitdten zurlickzufiihren, sondern auf eine unsachgemafle Entsorgung von IT-Gerdten.

Studien zeigen, dass in zehn Prozent aller Falle von Datenverlust eine falsche und unzureichende

Datenldschung die Ursache ist.”

Da die IT-Gerdte von Unternehmen kiinftig immer gro-
Bere Mengen vertraulicher Informationen enthalten wer-
den, ist der Einsatz einer umfassenden Datenldschlésung
zum Schutz von Daten oberstes Gebot. Bevor IT-Geréte
entsorgt, recycelt, wiederverwendet oder gespen-
det werden, missen alle darauf gespeicherten Daten
vollstdndig vernichtet werden. Darliber hinaus sind
Unternehmen in vielen Féllen aufgrund der steigenden
Zahl behordlicher und branchenspezifischer Standards
und Vorschriften verpflichtet, eine sichere und nachweis-
bare Vernichtung sensibler Informationen zu gewdhrleis-

ten. Andernfalls drohen erhebliche Strafen.

Mit einem modernen und zentralisierten
steht
automatisierte und sichere Lésung zum Schutz

Datenléschsystem eine  schnelle,
ihrer vertraulichen Daten zur Verfiigung, mit

der sich zudem Zeit und Kosten sparen lassen.
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Die Datenldschung zeichnet sich durch einen soft-
warebasierten Ansatz zum Uberschreiben von Daten und
zur Vernichtung aller elektronischen Informationen auf
Festplatten oder anderen digitalen Speichermedien aus,
ohne jedoch die Funktionsfahigkeit des Datentrdgers zu
zerstdren. Moderne Datenldschtools bieten verschie-
dene Konfigurationsmoglichkeiten, die ein gezieltes
Loschen vertraulicher Daten auf aktiven Systemen unter-
stitzen. Nicht zuletzt deshalb ist die Anschaffung einer
Datenldschsoftware eine Entscheidung, die nicht erst am
Ende eines Lebenszyklus getroffen werden sollte, son-
dern bereits zum Zeitpunkt der ersten Inbetriebnahme
eines IT-Gerats.

Mit einem modernen und zentralisierten Daten-
|6schsystem steht Unternehmen und Behorden ein
schnelle, automatisierte und sichere Lésung zum Schutz
ihrer vertraulichen Daten zur Verfligung, mit dem sich
dariiber hinaus Zeit und Kosten sparen lassen. Dank
automatisierter Datenldschfunktionen  erhalten IT-
Abteilungen eine Losung, die sich wie keine andere an
die individuellen Anforderungen anpassen ldsst, und ein
Maximum an Geschwindigkeit, Effizienz und Sicherheit

beim Losch-, Berichts- und Auditprozess bietet.
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